
TEMAT: Ważna informacja dotycząca naruszenia Pani/Pana danych osobowych w Centrum 
Medycznym Navigare 

 

Szanowna Pani / Szanowny Panie, 

Centrum Navigare Agnieszka Pasztak-Opiłka, jako administrator Pani/Pana danych osobowych zawiadamia 
o naruszeniu ochrony Pani/Pana danych osobowych w związku z incydentem bezpieczeństwa, do którego 
doszło w środowisku informatycznym MyDr sp. z o.o. z siedzibą w Warszawie – podmiotu przetwarzającego 
dane na nasze zlecenie i dostawcy systemu MyDr EDM wykorzystywanego przez naszą placówkę do 
prowadzenia elektronicznej dokumentacji medycznej. 

Co się stało? 

Z informacji przekazanych nam przez MyDr wynika, że systemy tej spółki padły ofiarą cyberataku, w wyniku 
którego osoba nieuprawniona uzyskała dostęp do środowiska informatycznego MyDr. Doszło w ten sposób 
do naruszenia poufności danych osobowych. MyDr potwierdził, że incydent objął również dane osobowe 
związane z działalnością naszej placówki, w tym Pani/Pana dane. 

Według ustaleń przekazanych przez MyDr incydent obejmował ograniczony zakres danych sprzed 12 
kwietnia 2024 r., z wyjątkiem nielicznych przypadków, w których mógł również dotyczyć danych zawartych 
w anulowanych skierowaniach na badania medyczne wystawionych po tej dacie. 

W zależności od informacji zapisanych w systemie zakres Pani/Pana danych objętych naruszeniem może 
obejmować: imię i nazwisko, numer PESEL lub inny identyfikator, adres pocztowy, adres e-mail i/lub 
numer telefonu oraz dane dotyczące zdrowia. 

MyDr poinformował nas, że prowadzony monitoring oraz wykonane analizy nie wykazały dotychczas 
przypadków publicznego ujawnienia ani niewłaściwego wykorzystania danych objętych incydentem. 
Incydent został według MyDr opanowany i nie stwierdzono dowodów wskazujących na dalszy 
nieuprawniony dostęp do systemów. Nie można jednak całkowicie wykluczyć późniejszego bezprawnego 
wykorzystania danych, dlatego przekazujemy poniższe informacje i zalecenia. 

Jakie mogą być konsekwencje naruszenia? 

Jeżeli naruszenie objęło Pani/Pana numer PESEL wraz z innymi danymi identyfikacyjnymi, dane te mogą 
potencjalnie zostać wykorzystane m.in. do prób podszywania się pod Panią/Pana, wyłudzenia kredytu, 
pożyczki lub zawarcia innych umów bez Pani/Pana wiedzy, a także do prób uzyskania dostępu do usług lub 
danych w miejscach, w których tożsamość potwierdzana jest za pomocą numeru PESEL. Dane kontaktowe 
oraz informacje dotyczące zdrowia mogą zostać wykorzystane do bardziej wiarygodnych prób oszustwa lub 
phishingu, np. poprzez kontakt osoby podającej się za placówkę medyczną, bank, urząd albo inną instytucję 
i powołującej się na rzeczywiste informacje dotyczące Pani/Pana. 

Nieuprawnione ujawnienie lub wykorzystanie danych dotyczących zdrowia może ponadto prowadzić do 
naruszenia prywatności i dóbr osobistych, szkody reputacyjnej, dyskryminacji, stygmatyzacji lub innego 
niekorzystnego traktowania. 

Co może Pani/Pan zrobić? 

Rekomendujemy w szczególności: 

• zastrzeżenie numeru PESEL – można to zrobić bezpłatnie w aplikacji lub serwisie mObywatel albo 
osobiście w urzędzie gminy lub miasta; zastrzeżenie numeru PESEL nie uniemożliwia korzystania 
ze świadczeń zdrowotnych, realizacji recept ani załatwiania typowych spraw urzędowych; 

• zachowanie szczególnej ostrożności wobec telefonów, wiadomości SMS i e-mail, zwłaszcza gdy 
nadawca zna Pani/Pana dane osobowe lub informacje dotyczące zdrowia; 

• niewchodzenie w linki i nieprzekazywanie dodatkowych danych, haseł, kodów SMS ani danych 
logowania osobom kontaktującym się niespodziewanie – tożsamość nadawcy warto zweryfikować, 
kontaktując się z daną instytucją poprzez jej oficjalne kanały; 



• zwracanie uwagi na nietypową korespondencję dotyczącą kredytów, pożyczek, rachunków, usług 
lub innych zobowiązań zawieranych rzekomo w Pani/Pana imieniu; 

• zachowanie szczególnej ostrożności wobec osób oferujących usługi medyczne, terapeutyczne lub 
inne usługi i powołujących się na informacje dotyczące Pani/Pana stanu zdrowia, których nie 
powinny posiadać. 

W przypadku podejrzenia wykorzystania Pani/Pana danych w sposób niezgodny z prawem należy 
niezwłocznie skontaktować się z odpowiednią instytucją, której zdarzenie dotyczy, a w przypadku 
podejrzenia popełnienia przestępstwa – zgłosić sprawę Policji. 

Jakie działania zostały podjęte? 

Zgodnie z informacjami przekazanymi przez MyDr spółka: 

• opanowała incydent i wdrożyła dodatkowe środki techniczne i organizacyjne mające ograniczyć 
ryzyko podobnych zdarzeń; 

• zaangażowała zewnętrznych ekspertów z zakresu cyberbezpieczeństwa do przeprowadzenia 
analizy incydentu; 

• zgłosiła zdarzenie Centralnemu Biuru Zwalczania Cyberprzestępczości Policji; 

• współpracuje z właściwymi instytucjami, w tym Ministerstwem Cyfryzacji, Centrum e-Zdrowia, 
CSIRT NASK, CSIRT Centrum e-Zdrowia oraz Urzędem Ochrony Danych Osobowych; 

• prowadzi monitoring swoich systemów oraz internetu w celu wykrycia ewentualnego 
wykorzystania lub upublicznienia danych. 

Centrum Medyczne Navigare, po otrzymaniu od MyDr potwierdzenia, że incydent dotyczył danych, których 
jesteśmy administratorem, przeanalizowało naruszenie i dokonało jego zgłoszenia Prezesowi Urzędu 
Ochrony Danych Osobowych. 

Gdzie można uzyskać dodatkowe informacje? 

Punkt kontaktowy Centrum Medycznego Navigare w sprawach dotyczących ochrony danych osobowych i 
niniejszego naruszenia: Inspektor Ochrony Danych Aneta Kłunduk: iod@agm-konsulting.pl 

W sprawach dotyczących technicznego zakresu incydentu MyDr uruchomił również dedykowany adres: 
dane@mydr.pl. 

Z poważaniem 

dr n. med. Mieszko Opiłka 
Dyrektor Medyczny 

Centrum Medyczne Navigare 

 

mailto:iod@agm-konsulting.pl

