TEMAT: Wazna informacja dotyczaca naruszenia Pani/Pana danych osobowych w Centrum
Medycznym Navigare

Szanowna Pani / Szanowny Panie,

Centrum Navigare Agnieszka Pasztak-Opitka, jako administrator Pani/Pana danych osobowych zawiadamia
0 naruszeniu ochrony Pani/Pana danych osobowych w zwigzku z incydentem bezpieczenstwa, do ktérego
doszto w srodowisku informatycznym MyDr sp. z 0.0. z siedzibg w Warszawie — podmiotu przetwarzajgcego
dane na nasze zlecenie i dostawcy systemu MyDr EDM wykorzystywanego przez naszg placowke do
prowadzenia elektronicznej dokumentacji medyczne;j.

Co sie stato?

Z informacji przekazanych nam przez MyDr wynika, ze systemy tej spotki padty ofiarg cyberataku, w wyniku
ktérego osoba nieuprawniona uzyskata dostep do srodowiska informatycznego MyDr. Doszto w ten sposob
do naruszenia poufnosci danych osobowych. MyDr potwierdzit, ze incydent objat rowniez dane osobowe
zwigzane z dziatalnosciag naszej placoéwki, w tym Pani/Pana dane.

Wedtug ustalen przekazanych przez MyDr incydent obejmowat ograniczony zakres danych sprzed 12
kwietnia 2024 r., z wyjatkiem nielicznych przypadkdw, w ktérych maégt rowniez dotyczy¢ danych zawartych
w anulowanych skierowaniach na badania medyczne wystawionych po tej dacie.

W zaleznosci od informacji zapisanych w systemie zakres Pani/Pana danych objetych naruszeniem moze
obejmowac: imie i nazwisko, numer PESEL lub inny identyfikator, adres pocztowy, adres e-mail i/lub
numer telefonu oraz dane dotyczace zdrowia.

MyDr poinformowat nas, ze prowadzony monitoring oraz wykonane analizy nie wykazaty dotychczas
przypadkdéw publicznego ujawnienia ani niewtasciwego wykorzystania danych objetych incydentem.
Incydent zostat wedtug MyDr opanowany i nie stwierdzono dowodoéw wskazujgcych na dalszy
nieuprawniony dostep do systeméw. Nie mozna jednak catkowicie wykluczy¢ pdzniejszego bezprawnego
wykorzystania danych, dlatego przekazujemy ponizsze informacje i zalecenia.

Jakie moga by¢ konsekwencje naruszenia?

Jezeli naruszenie objeto Pani/Pana numer PESEL wraz z innymi danymi identyfikacyjnymi, dane te moga
potencjalnie zosta¢ wykorzystane m.in. do préb podszywania sie pod Panig/Pana, wytudzenia kredytu,
pozyczki lub zawarcia innych umoéw bez Pani/Pana wiedzy, a takze do préb uzyskania dostepu do ustug lub
danych w miejscach, w ktérych tozsamos¢ potwierdzana jest za pomoca numeru PESEL. Dane kontaktowe
oraz informacje dotyczace zdrowia mogg zostac wykorzystane do bardziej wiarygodnych préb oszustwa lub
phishingu, np. poprzez kontakt osoby podajacej sie za placéwke medyczna, bank, urzad albo inng instytucje
i powotujacej sie na rzeczywiste informacje dotyczgce Pani/Pana.

Nieuprawnione ujawnienie lub wykorzystanie danych dotyczacych zdrowia moze ponadto prowadzi¢ do
naruszenia prywatnosci i dobr osobistych, szkody reputacyjnej, dyskryminacji, stygmatyzacji lub innego
niekorzystnego traktowania.

Co moze Pani/Pan zrobic¢?
Rekomendujemy w szczegodlnosci:

e zastrzezenie numeru PESEL - mozna to zrobi¢ bezptatnie w aplikac;ji lub serwisie mObywatel albo
osobiscie w urzedzie gminy lub miasta; zastrzezenie numeru PESEL nie uniemozliwia korzystania
ze Swiadczen zdrowotnych, realizacji recept ani zatatwiania typowych spraw urzedowych;

e zachowanie szczegdlnej ostroznosci wobec telefondw, wiadomosci SMS i e-mail, zwtaszcza gdy
nadawca zna Pani/Pana dane osobowe lub informacje dotyczace zdrowia;

e niewchodzenie w linki i nieprzekazywanie dodatkowych danych, haset, kodéw SMS ani danych
logowania osobom kontaktujgcym sie niespodziewanie —tozsamos¢ nadawcy warto zweryfikowac,
kontaktujagc sie z dang instytucja poprzez jej oficjalne kanaty;



e zwracanie uwagi na nietypowa korespondencje dotyczaca kredytéw, pozyczek, rachunkow, ustug
lub innych zobowigzan zawieranych rzekomo w Pani/Pana imieniu;

e zachowanie szczegblnej ostroznosci wobec 0sob oferujgcych ustugi medyczne, terapeutyczne lub
inne ustugi i powotujgcych sie na informacje dotyczace Pani/Pana stanu zdrowia, ktérych nie
powinny posiadacd.

W przypadku podejrzenia wykorzystania Pani/Pana danych w sposob niezgodny z prawem nalezy
niezwtocznie skontaktowac¢ sie z odpowiednig instytucja, ktérej zdarzenie dotyczy, a w przypadku
podejrzenia popetnienia przestepstwa — zgtosic¢ sprawe Policji.

Jakie dziatania zostaty podjete?
Zgodnie z informacjami przekazanymi przez MyDr spotka:

e opanowata incydent i wdrozyta dodatkowe srodki techniczne i organizacyjne majace ograniczy¢
ryzyko podobnych zdarzen;

e zaangazowata zewnetrznych ekspertéw z zakresu cyberbezpieczenstwa do przeprowadzenia
analizy incydentu;

e zgtosita zdarzenie Centralnemu Biuru Zwalczania Cyberprzestepczosci Policji;

e wspotpracuje z wtasciwymi instytucjami, w tym Ministerstwem Cyfryzacji, Centrum e-Zdrowia,
CSIRT NASK, CSIRT Centrum e-Zdrowia oraz Urzedem Ochrony Danych Osobowych;

e prowadzi monitoring swoich systemoéw oraz internetu w celu wykrycia ewentualnego
wykorzystania lub upublicznienia danych.

Centrum Medyczne Navigare, po otrzymaniu od MyDr potwierdzenia, ze incydent dotyczyt danych, ktérych
jesteSmy administratorem, przeanalizowato naruszenie i dokonato jego zgtoszenia Prezesowi Urzedu
Ochrony Danych Osobowych.

Gdzie mozna uzyska¢ dodatkowe informacje?

Punkt kontaktowy Centrum Medycznego Navigare w sprawach dotyczacych ochrony danych osobowych i
niniejszego naruszenia: Inspektor Ochrony Danych Aneta Ktunduk: iod@agm-konsulting.pl

W sprawach dotyczacych technicznego zakresu incydentu MyDr uruchomit rowniez dedykowany adres:
dane@mydr.pl.

Z powazaniem

dr n. med. Mieszko Opitka
Dyrektor Medyczny
Centrum Medyczne Navigare
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