TEMAT: Wazna informacja dotyczaca naruszenia danych osobowych Pani/Pana dziecka w Centrum
Medycznym Navigare

Szanowna Pani / Szanowny Panie,

Centrum Navigare Agnieszka Pasztak-Opitka, jako administrator danych osobowych Pani/Pana dziecka
zawiadamia o naruszeniu ochrony danych osobowych w zwigzku z incydentem bezpieczenstwa, do ktérego
doszto w srodowisku informatycznym MyDr Sp. z 0.0. z siedzibg w Warszawie — podmiotu przetwarzajgcego
dane na nasze zlecenie i dostawcy systemu MyDr EDM, wykorzystywanego przez naszag placowke do
prowadzenia elektronicznej dokumentacji medycznej. Incydent mogt réwniez objgé niektore Pani/Pana
dane zapisane w dokumentacji jako dane rodzica, przedstawiciela ustawowego lub osoby upowaznione;.

Co sie stato?

Z informacji przekazanych nam przez MyDr wynika, ze systemy tej spotki padty ofiarg cyberataku, w wyniku
ktérego osoba nieuprawniona uzyskata dostep do srodowiska informatycznego MyDr. Doszto w ten sposob
do naruszenia poufnosci danych osobowych. MyDr potwierdzit, ze incydent objat réwniez dane zwigzane z
dziatalnoscig naszej placowki, w tym dane Pani/Pana dziecka.

Wedtug ustalen przekazanych przez MyDr incydent obejmowat ograniczony zakres danych sprzed 12
kwietnia 2024 r., z wyjatkiem nielicznych przypadkdw, w ktérych maégt rowniez dotyczy¢ danych zawartych
w anulowanych skierowaniach na badania medyczne wystawionych po tej dacie.

W zaleznosci od informacji zapisanych w systemie zakres danych dziecka objetych naruszeniem moze
obejmowac: imie i nazwisko, numer PESEL lub numer innego dokumentu lub identyfikatora, adres
pocztowy oraz dane dotyczace zdrowia dziecka. Incydent mogt rowniez objgé dane rodzica, przedstawiciela
ustawowego lub osoby upowaznionej: imie i nazwisko, adres, adres e-mail i/lub numer telefonu, numer
PESEL lub numer innego dokumentu oraz informacje o stopniu pokrewienstwa lub rodzaju relacji z
dzieckiem, jezeli takie informacje znajdowaty sie w systemie.

MyDr poinformowat nas, ze prowadzony monitoring oraz wykonane analizy nie wykazaty dotychczas
przypadkdéw publicznego ujawnienia ani niewtasciwego wykorzystania danych objetych incydentem.
Incydent zostat wedtug MyDr opanowany i nie stwierdzono dowodow wskazujgcych na dalszy
nieuprawniony dostep do systeméw. Nie mozna jednak catkowicie wykluczy¢ pdzniejszego bezprawnego
wykorzystania danych, dlatego przekazujemy ponizsze informacje i zalecenia.

Jakie moga by¢ konsekwencje naruszenia?

Jezeli naruszenie objeto numer PESEL dziecka wraz z innymi danymi identyfikacyjnymi, dane te moga
potencjalnie zosta¢ wykorzystane do préb podszywania sie pod dziecko lub wykorzystania jego tozsamosci,
obecnie lub w przysztosci. Mozliwe sg roéwniez proby uzyskania dostepu do informacji lub ustug w
miejscach, w ktorych do identyfikacji pacjenta wykorzystywany jest numer PESEL.

Dane kontaktowe rodzica lub opiekuna oraz informacje dotyczace zdrowia dziecka moga zostac¢
wykorzystane do bardziej wiarygodnych préb oszustwa lub phishingu, np. poprzez kontakt osoby podajacej
sie za placowke medycznag lub inng instytucje i powotujgcej sie na rzeczywiste informacje dotyczace
dziecka. Nieuprawnione ujawnienie lub wykorzystanie danych dotyczacych zdrowia dziecka moze
prowadzi¢ do naruszenia jego prywatnosci i dobr osobistych, a w okreslonych okolicznosciach réwniez do
stygmatyzacji, dyskryminacji lub innego niekorzystnego traktowania. Jezeli incydent objat réwniez
Pani/Pana numer PESEL i inne dane identyfikacyjne, istniejg takze ryzyka dotyczace Pani/Pana, w tym
mozliwos¢ prob podszywania sie pod Panig/Pana lub wykorzystania danych do zawarcia umowy albo
uzyskania zobowigzania finansowego bez Pani/Pana wiedzy.

Co moze Pani/Pan zrobié¢?

W przypadku danych dziecka rekomendujemy przede wszystkim zachowanie szczegdlnej ostroznosci
wobec wszelkich kontaktow dotyczacych dziecka, zwtaszcza jezeli osoba kontaktujgca sie zna jego dane
osobowe lub informacje dotyczace zdrowia. Nie nalezy przekazywac¢ dodatkowych danych, haset, kodéw



ani informacji umozliwiajgcych uwierzytelnienie bez wczesniejszego zweryfikowania tozsamosci osoby lub
instytucji kontaktujacej sie z Panig/Panem.

Obecne przepisy nie umozliwiajg zastrzezenia numeru PESEL osoby matoletniej. Po osiggnieciu przez
dziecko petnoletnosci bedzie ono mogto samodzielnie zastrzec swéj numer PESEL. Jezeli naruszenie objeto
rowniez Pani/Pana wtasny numer PESEL, rekomendujemy jego zastrzezenie. Mozna to zrobi¢ bezptatnie w
aplikacji lub serwisie mObywatel albo osobiscie w urzedzie gminy lub miasta.

Warto réwniez:

e zachowac szczegdlng ostroznosc wobec telefondw, wiadomosci SMSi e-mail dotyczacych zdrowia
lub leczenia dziecka;

e weryfikowac¢ takie informacje poprzez samodzielny kontakt z placéwka medyczng lub inng
instytucjg za pomoca jej oficjalnych danych kontaktowych;

e nie otwiera¢ podejrzanych linkéw i zatgcznikéw oraz nie podawac danych logowania, haset lub
koddéw SMS;

e zwraca¢ uwage na nietypowag korespondencje lub inne sygnaty mogace swiadczy¢ o probie
wykorzystania danych dziecka lub Pani/Pana danych.

W przypadku podejrzenia wykorzystania danych dziecka lub Pani/Pana danych w sposdb niezgodny z
prawem nalezy niezwtocznie skontaktowac sie z odpowiednig instytucja, ktérej zdarzenie dotyczy, a w
przypadku podejrzenia popetnienia przestepstwa — zgtosic¢ sprawe Policji.

Jakie dziatania zostaty podjete?
Zgodnie z informacjami przekazanymi przez MyDr spotka:

e opanowata incydent i wdrozyta dodatkowe srodki techniczne i organizacyjne majace ograniczy¢
ryzyko podobnych zdarzen;

e zaangazowata zewnetrznych ekspertéw z zakresu cyberbezpieczenstwa do przeprowadzenia
analizy incydentu;

e zgtosita zdarzenie Centralnemu Biuru Zwalczania Cyberprzestepczosci Policji;

e wspotpracuje z wtasciwymi instytucjami, w tym Ministerstwem Cyfryzacji, Centrum e-Zdrowia,
CSIRT NASK, CSIRT Centrum e-Zdrowia oraz Urzedem Ochrony Danych Osobowych;

e prowadzi monitoring swoich systemoéw oraz internetu w celu wykrycia ewentualnego
wykorzystania lub upublicznienia danych.

Centrum Medyczne Navigare, po otrzymaniu od MyDr potwierdzenia, ze incydent dotyczyt danych, ktérych
jesteSmy administratorem, przeanalizowato naruszenie i dokonato jego zgtoszenia Prezesowi Urzedu
Ochrony Danych Osobowych.

Gdzie mozna uzyskaé¢ dodatkowe informacje?

Punkt kontaktowy Centrum Medycznego Navigare w sprawach dotyczacych ochrony danych osobowych i
niniejszego naruszenia: Inspektor Ochrony Danych: Aneta Ktunduk iod@agm-konsulting.pl

W sprawach dotyczacych technicznego zakresu incydentu MyDr uruchomit rowniez dedykowany adres:
dane@mydr.pl

Dodatkowe informacje dotyczace incydentu i zalecanych srodkoéw ostroznosci mozna znalez¢ na naszej
stronie internetowe;.

Z powazaniem

dr n. med. Mieszko Opitka
Dyrektor Medyczny
Centrum Medyczne Navigare
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