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Centrum Navigare Agnieszka Pasztak-Opitka

Podmiot leczniczy: Centrum Medyczne Navigare

ul. Konopnickiej 78
41-300 Dabrowa Gornicza

Szanowni Panstwo,

Nasza placowka korzysta z zewnetrznego systemu informatycznego do prowadzenia elektronicznej
dokumentacji medycznej. Zgodnie z oficjalng informacjg przekazang przez dostawce tego systemu, w jego
strukturach doszto do zewnetrznego, nieuprawnionego dziatania osob trzecich (ataku cyfrowego).

W wyniku tego zdarzenia doszto do potencjalnego naruszenia bezpieczenstwa czesci danych. Oznacza to,
ze podmiot nieuprawniony moégt mie¢ dostep do Panstwa danych osobowych przechowywanych we
wspomnianym systemie informatycznym, z ktérego korzysta nasza placéwka.

Na ten moment nie zostalo potwierdzone, czy incydent objat bezposrednio dane naszych
pacjentéw. Dostawca systemu prowadzi szczegotowe postepowanie wyjasniajace, aby ustalié
dokladny zakres tego zdarzenia. Nie czekajac na ostateczne wyniki tych ustalen,
postanowiliSmy poinformowac Panstwa o mozliwym ryzyku zapobiegawczo.

JesteSmy w statym kontakcie z dostawca oprogramowania i na biezgco monitorujemy sprawe. Jesli
uzyskamy nowe, potwierdzone informacje wskazujace na to, ze zdarzenie miato wptyw na Panstwa dane,
natychmiast przekazemy Panstwu kolejne informacje.

Jakich danych moze dotyczy¢ potencjalne zdarzenie?

W przypadku, gdyby postepowanie wyjasniajace potwierdzito, ze incydent objat dane przetwarzane na rzecz
naszej placowki, zdarzenie mogtoby potencjalnie dotyczy¢ nastepujacych danych pacjentow:

e Imienia,

e Nazwiska,

e Daty urodzenia,

e Adres zamieszkania

¢ Danych kontaktowych takich jak nr telefonu i adres e-mail,

e nr PESEL,
e rodzaj i numer dokumentu potwierdzajacego tozsamos¢ (w przypadku osdb nieposiadajgcych nr
PESEL),

e danych dotyczacych zdrowia, zawartych w dokumentacji medycznej.

Zaznaczamy jednak, ze na dzien dzisiejszy nie posiadamy potwierdzenia, ze powyzsze dane
jakiegokolwiek pacjenta naszej placowki zostaty faktycznie ujawnione.

Potencjalne konsekwencje (w przypadku potwierdzenia naruszenia)

Gdyby w toku wyjasnien okazato sie, ze doszto do nieuprawnionego dostepu do Panstwa danych,
potencjalnie mogtoby to wigzac¢ sie z ponizszymi konsekwencjami:

1. Naruszenie prawa do prywatnosci w zwigzku z mozliwoscia ujawnienia Panstwa danych osobowych
osobom nieuprawnionym.
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2. Ryzyko préb zawierania umow cywilnoprawnych na Panstwa szkode, z wykorzystaniem Panstwa
danych osobowych.

3. Proby uzyskania kredytéw lub pozyczek w instytucjach pozabankowych, ktére umozliwiajg szybkie
zawarcie umowy przez Internet lub telefonicznie, bez koniecznosci okazania dokumentdéw
tozsamosci, z wykorzystaniem Panstwa danych.

4. Ryzyko uzyskania nieuprawnionego dostepu do s$wiadczen opieki zdrowotnej przystugujgcych
Panstwu oraz do Panstwa danych medycznych, np. poprzez systemy rejestracji pacjentow, w
ktorych identyfikacja odbywa sie m.in. z uzyciem numeru PESEL.

5. Potencjalne wykorzystanie Panstwa danych do préb naruszenia Panstwa praw obywatelskich, np.
w zakresie gtosowania nad s$rodkami budzetu obywatelskiego, co mogloby uniemozliwi¢
skorzystanie z tych praw.

6. Ryzyko wyludzenia s$rodkéw z ubezpieczenia lub zawarcia nieuprawnionych umoéw
ubezpieczeniowych, co moze skutkowac przypisaniem Panstwu odpowiedzialnosci za nieuczciwe
dziatania.

7. Mozliwos¢ narazenia Panstwa na dyskryminacje lub utrate dobrego imienia w zwigzku z
ujawnieniem informacji o Pafistwa stanie zdrowia.

Pragniemy zaznaczyé, ze wyzej wymienione konsekwencje maja charakter potencjalny i nie
musz3a zaistnieé. Wylacznym celem niniejszego zawiadomienia jest przekazanie Panstwu peinej
informacji o ewentualnych ryzykach wiazacych sie z opisanym zdarzeniem.

Zalecane dziatania ochronne ($rodki profilaktyczne)

Niezaleznie od tego, ze incydent nie zostat na ten moment potwierdzony w stosunku do Painstwa
danych, zachecamy do podjecia profilaktycznych dziatan ochronnych:

1. Mogg Panstwo zastrzec swéj numer PESEL samodzielnie za posrednictwem serwisu internetowego
mObywatel.gov.pl lub aplikacji mObywatel, albo ztozy¢ pisemny wniosek o zastrzezenie numeru
PESEL w swoim urzedzie gminy.

2. Zalecamy zachowanie szczegdlnej ostroznosci przy podawaniu swoich danych osobowych,
szczegolnie w trakcie kontaktow telefonicznych, czy korespondencji e-mail z niewiadomego zrédta.
Prosimy o rozwaznos¢ w przypadku korespondencji e-mail od nieznanych nadawcow, nieotwieranie
nieznanych zatacznikdéw czy linkdw w otrzymywanych wiadomosciach e-mail lub SMS.

3. Jedli okaze sie, ze Panstwa dane osobowe zostaty wykorzystane w bezprawny sposéb do
zaciggniecia zobowigzan na Panstwa rzecz lub do podjecia préby ich zaciagniecia, o przypadku
takiego oszustwa nalezy poinformowaé firme pozyczkowa, bank, inng instytucje finansowg oraz
zgtosic¢ ten fakt na Policje.

4. Rekomendujemy rowniez np. zalozenie konta w systemie informacji kredytowej
i gospodarczej celem monitorowania swojej aktywnosci kredytowej.

5. W przypadku narazenia na dyskryminacje lub utrate dobrego imienia mogg Panstwo skorzystac ze
$rodkow ochrony débr osobistych wskazanych w szczegdlnosci w art. 24 Kodeksu cywilnego.

Kontakt do Inspektora Ochrony Danych

W razie jakichkolwiek pytan i watpliwosci lub checi uzyskania dodatkowych informacji o zdarzeniu mozna
sie rowniez skontaktowac z Inspektorem Ochrony Danych - Aneta Ktunduk, aklunduk@agm-konsulting.pl
lub iod@agm-konsulting.
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